Usuario Read-Only izz

Descripcion General

El usuario Read-Only para izzi cuenta con permisos de solo lectura en la plataforma GATE,
permitiendo visualizar y consultar informacién de clientes AAA/RADIUS y usuarios autenticados,
pero sin capacidad de modificar, crear o eliminar elementos del sistema.

Proposito del Acceso Read-Only

Este tipo de acceso estd disenado especificamente para:

e Troubleshooting: Diagndstico de problemas de conectividad sin riesgo de
modificaciones

e Monitoreo: Supervisién del estado de usuarios y equipos en tiempo real

e Consulta: Verificacién de configuraciones de manera segura

o Auditoria: Revisién de configuraciones y estados actuales del sistema

Acceso a la Plataforma

Proceso de Inicio de Sesion

El proceso de autenticacion es idéntico al usuario administrador:
1. URL de acceso: https://gate.zequenze.com

2. Credenciales: Utilizar las credenciales especificas para usuario Read-Only
proporcionadas por Zequenze

44 Nota: Una vez autenticado, el usuario tendra acceso al mismo dashboard pero
con funcionalidades limitadas a consulta Unicamente.

Consulta de Clientes RADIUS



Acceso a la Lista de Clientes BNG

Para consultar los clientes RADIUS configurados:

1. En el menu lateral izquierdo, seleccionar "AAA services"

2. Hacer clic en "Clients" o "Clientes"
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Caracteristicas del Acceso Read-Only

La interfaz presenta las siguientes limitaciones para usuarios de solo lectura:

e Icono de candado: Visible en la interfaz indicando permisos restringidos
e Sin botén "Add": La opcién para agregar nuevos clientes no esta disponible
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e Solo visualizacidn: Acceso a informacién basica de todos los clientes existentes

Informacion Visible de Clientes

La lista de clientes muestra los siguientes datos:

e Short name del cliente
Estado (activo/inactivo)
Direccién IP o subnet
NAS identifier
Organizacién asignada

Vista Detallada de Cliente
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Al hacer clic en un cliente especifico para ver su configuracién
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Informacion Disponible para Consulta

Configuracion Basica:

e Nombre del cliente
e Estado operativo
e Ubicacion fisica

Parametros de Red:

e Hostname
e Direccién IP/subnet
e Configuracién de conectividad

Configuraciéon RADIUS:

e NAS identifier
e Secret (oculto por seguridad)
e Pardmetros de autenticacién

Configuraciéon Organizacional:

e Asignacién a organizacién
e Update user class
e Configuraciones técnicas avanzadas

Limitaciones en Vista Detallada
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e Sin controles de edicion: No aparecen botones para modificar informacién
e Solo lectura: Toda la informacién es consultable Unicamente
e Sin opciones de guardado: No hay botones "Save", "Delete" o similares

Consulta de Usuarios Autenticados

Acceso a la Lista de Usuarios

Para consultar usuarios autenticados en el sistema:

1. En el menu lateral izquierdo, seleccionar "Users"
2. Confirmar que se encuentra en la seccién "Users"

- SELECT USER TO VIEW s ipena2@izzi.mx
Cyzequenze © G eomome > sers S I GO CVI i
admin portal (dev) @

) Search Q @ & Export n
2
lw Dashboards >
Username D 4~ AAAprofile Date joined Active
APPLICATIONS
® 25072102-ZTEGCFSFEB42|0/1/0 -
1229737 uly 25, 2025, 7:55 p.m.

& Users v Class: Huawei m July 25, ’ P @
Users @ dges.44c0.d4fb 1229729 July 24, 2025, 9:12 p.m. L]
Reports ® 25072103-ZTEGCFSFEB3B| 0/1/0

i 1229717 uly 23, 2025, 7:56 p.m.
8 Asenices > Clas: Huawei uly b °
® 25051401-ZTEGCFSFEBBO|1/2/1
g .
O Userlog e ok 1229712 July 23, 2025, 5:18 p.m. °
® 25072301-ZTEG123456780/1/0 1229704 July 23,2025, 2:04 p.m. ®
@ 22224477-HWTCBFSBGESE |0/1/0
e Hamnet 1229687 July 21, 2025, 8:44 p.m. ®
® 22224477-HWTCBFSB6E3E [0/1/7 1229686 July 21,2025, 8:19 p.m. ®
® 25052801-HWTCADABFFB2]1/2/1 1229653 July 14, 2025, 10:58 p.m. °
() 33224477-ZTEGCFSFEB3B| 0/1/8
1229645 ly 14,2025, 2:25 p.m.
I8y °
® 30037302-HWTCCB393CB4|1/2/1 1229639 July 11, 2025, 8:06 p.m. ©
® 22224466-HWTCA2BES6B2| 0/1/8
1229636 uly 10, 2025, 6:13 p.m.
Iy AR °
® 22224488-HWTCA2BESBB2|0/1/8
1229594 uly 3, 2025, 8:57 p.m.
s e sty P °

2 3 a4 Next > 188,959 results =

Terms of service | Privacy policy | Changelog

Informacion de Usuarios Disponible

La lista de usuarios muestra:

e Username: Con formato izzi ( NoCliente-SerieONT|Shelf/Slot/PON )
e ID interno: Identificador Unico del sistema

e AAA profile: Perfil de velocidad asignado (HSI-100M, HSI-1G, etc.)
Date joined: Fecha de registro del usuario

Active: Estado activo del usuario

Class: Tipo de equipo (Huawei, Nokia, etc.)

Herramientas de Consulta Disponibles
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Search: Busqueda de usuarios especificos por diferentes criterios
Filter: Filtrado por organizacién, perfil AAA, estado activo
Export: Exportacién de lista de usuarios (solo lectura)
Pagination: Navegacion entre paginas de resultados

Vista Detallada de Usuario

Al seleccionar un usuario especifico:
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Secciones de Informacion Detallada

Account Information:

e Username: Usuario configurado para autenticacién RADIUS

e Password: Estado de configuracién (configurado/no configurado, sin mostrar valor)
Parent user: Usuario padre si aplica jerarquia

External ID: Identificador externo del sistema

Class: Tipo de equipo/vendor

Active: Estado operativo del usuario

Organization: Organizacién asignada

AAA User Profiles:

o Perfiles asignados: Visualizacion completa de perfiles de velocidad
o Configuracion detallada: Pardmetros técnicos de cada perfil

Restricciones en Vista Detallada

Sin capacidad de modificacion: No se pueden cambiar datos del usuario

Sin opciones de creacion: No aparece funcionalidad para crear nuevos usuarios
Sin eliminacidn: No hay controles para eliminar usuarios existentes

Acceso de solo consulta: Funcionalidad limitada a visualizacién y diagnéstico
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Capacidades de Diagndstico

Informacion Util para Troubleshooting

El usuario Read-Only puede acceder a informacién critica para diagnéstico:
Estados de Conexidn:

e Verificaciéon de usuarios activos en el sistema
e Consulta de perfiles de velocidad asignados
e Revisién de fechas de Ultimo acceso y actividad

Configuraciones de Red:

e Direcciones IP de clientes RADIUS
e Estados operativos de BNGs
e Asignaciones organizacionales y jerarquias

Informacién Histdrica:

e Fechas de creacién y ultima modificaciéon
e Histérico de actualizaciones de configuracion
e Trazabilidad de cambios realizados

Limitaciones Importantes del Usuario Read-Only

Las siguientes funcionalidades NO estan disponibles para usuarios de solo lectura:

e Creacién de nuevos elementos (usuarios, clientes, perfiles)
e Modificacion de configuraciones existentes

e Eliminacién de usuarios o clientes RADIUS

e Acceso a configuraciones avanzadas (CoA, DM)

e Gestién completa de perfiles de usuario

e Modificacion de parametros RADIUS

Comparacion de Funcionalidades

Funcionalidad Usuario Admin Usuario Read-Only
Visualizar clientes RADIUS 0 0

Crear/modificar clientes 0 0



Funcionalidad Usuario Admin Usuario Read-Only

Ver usuarios autenticados 0 0
Gestionar usuarios 0 0
Configurar perfiles AAA d 0
Configurar CoA/DM 0 0
Exportar datos 0 0
Troubleshooting y consulta 0 0

Casos de Uso Recomendados

Diagnostico de Conectividad

Verificacidon de usuario: Blsqueda de usuario especifico por username
Revision de perfil: Confirmacién de perfil de velocidad asignado

Validacion de estado: Verificacion de que el usuario esté activo

Consulta de BNG: Revisidon de configuracion del cliente RADIUS correspondiente
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Monitoreo de Servicios

1. Estado de equipos: Verificacién de BNGs activos/inactivos
2. Usuarios conectados: Monitoreo en tiempo real de usuarios activos
3. Distribucion de perfiles: Verificacién de asignacién de velocidades

Auditoria y Reportes

1. Generacion de reportes: Exportacion de listas de usuarios para anélisis
2. Verificacion de configuraciones: Revisién de parametros sin riesgo de modificacién
3. Consulta de histdricos: Revision de fechas de cambios y creacion de elementos

Conclusioén: El usuario Read-Only proporciona un acceso seguro y controlado para tareas de
consulta, diagnostico y monitoreo, eliminando completamente el riesgo de modificaciones
accidentales en la plataforma GATE mientras mantiene acceso completo a toda la informacién
necesaria para troubleshooting y auditoria.
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