Usuario Admin 1zzi

Descripcion General

El usuario Admin para izzi cuenta con permisos completos en la plataforma GATE, permitiendo
crear, modificar y eliminar tanto clientes AAA para servicios RADIUS como usuarios autenticados en

el sistema.

Acceso a la Plataforma

Inicio de Sesion

Para acceder al portal GATE:

1. URL de acceso: https://gate.zequenze.com
2. Credenciales: Utilizar las credenciales proporcionadas por Zequenze



zequenze

Welcome Back!

sign in to continue

Username
example@domain.com
Your unigue username

Password

b @

Forgotten your password or username?

2025 © zequenze

Panel Principal (Dashboard)

Una vez ingresadas las credenciales correctas, se mostrara el panel principal con las siguientes

secciones:
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Elementos del Dashboard

1. Menu Lateral Izquierdo

Acceso a Dashboards

Gestidn de usuarios autenticados

Configuracién de perfiles de velocidad y servicios RADIUS
Log de usuarios o movimientos

2. Barra Superior de Herramientas

e Idioma: Cambio entre Inglés, Espafol o Portugués
e Pantalla completa: Activar/desactivar modo Full Screen
e Tema: Alternar entre tema Dark o Light

3. Menu de Usuario
e Opciones de perfil y configuracién
e Configuracién de zona horaria
e Activacion de opciones avanzadas

4. Dashboard Personalizable

e Graficas de métricas en tiempo real
e Widgets configurables segun necesidades
e Visualizacién de datos de trafico y usuarios
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Opciones de Usuario Admin

Opciones de Perfil

Al hacer clic en el nombre de usuario (esquina superior derecha), se despliegan las siguientes
opciones:

e P a Q, ® ipena@izzi.mx
s A org: izzi
Welcome, ipena@izzi.mx!
[=7] user profile
2 Q2

U security
A Change password

(> Logout

Switch organization

Click for options ¥ = %
_”"'/

Jul 24 10:00 Time zone

Autodetect v

= (W15day Currenttimezone:
America/Chicago

Expert mode @

Activate new Ul design

Opciones Disponibles

e User Profile: Modificar nombre para mostrar y informacién personal

Security: Configurar autenticacién de dos factores (2FA)

Change Password: Cambiar contrasefia actual

Logout: Cerrar sesién en la plataforma

Switch Organization: Seleccionar organizacidn especifica (usuarios y clientes asociados)
e Time Zone: Configurar zona horaria preferida

Expert Mode: Habilitar opciones avanzadas en el menu lateral
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Nota: La opcién "Activate new Ul design" solo aparece en ambiente de
desarrollo (DEV) y no esta disponible en produccion.

Activacion del Modo Experto

Es recomendable activar el "Expert Mode" para acceder a todas las funcionalidades
avanzadas disponibles para usuarios Admin. Esta configuracién habilitara opciones adicionales en
el menu lateral izquierdo.

Gestidon de Clientes AAA/RADIUS

Acceso a la Seccidon de Clientes

Para gestionar clientes RADIUS en la plataforma:

1. En el menu lateral izquierdo, seleccionar "AAA services"
2. Hacer clic en "Clients" o "Clientes"
3. Presionar el botén "Add" o "Agregar" para crear un nuevo cliente

- SELECT CLIENT TO CHANGE = ipena@izzi.mx
i rzequenze © Home » AAAserver » Clients #& D6 ® org: izzl
L 3 )
admin portal (dev) o —
= Search Q (] & Import . Export + Add n
p
lu Dashboards > ——
Short name Isactive  Hostname, IPv4/v6 address or IPv4 subnet NAS identifier Is public  Organization New sessions
APPLICATIONS
2 30 minutes ¥
& Users y b Fortigate ° 177.239.237.100 ° iz2i WiFi Free _—
(1)
0 minutes ¥
Profiles BNG_Huawel_CUPs_2 ) 187.160.164.54 ° 221 FTTH —_—
- T 30 minutes v
Dictionaries BNG_Huawei_CUPs_1 ° 187.160.164.53 o iz21 FTTH
Logs
o 2 12hours ¥
ccol N\
(LA BNG_Huawei_Lab_izzi ° 187.160.164.52 ° 1221 FTTH
Reports
B User log *- IR
BNG_Casa_CUPS ° 100.65.65.68 o Iz21 FTTH
2 3 minutes v
BNG_Cisco1 ) 100.67.129.69 ° 1221 FTTH
T 30 minutes v
BNG2_Nokia ° 100.69.26.253 o 221 FTTH
2 30minutes ¥
BNG1_Nokia © 100.69.26.252 o iz21 FTTH
= 3 minutes v
33 results

Terms of service | Privacy policy | Changelog

Esta funcionalidad permite dar de alta equipos BNGs (Broadband Network Gateway) que enviaran
mensajes RADIUS al servidor AAA de GATE.

Configuracion de Nuevo Cliente RADIUS
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Al crear un nuevo cliente RADIUS, se debe completar el siguiente formulario:

- ADD CLIENT P ® ipena@izzi.mx
Oryzequenze ©  ford S Miasener » clens #® 06 =
GATE
admin portal (dev) @Shnrl name:
4 Dashboards >
B 1s active
APPLICATIONS
Default location: Flick .
k for options
& Users >
= AMAservices v
Profiles Is public
Clients @Hoslname, IPv4/v6 address or IPv4
D subnet:
ictionaries The nasname can be specified as a hostname/FQDN, an IPvA/v6 address or [Pv subnet address In CIDR notation (eg. nas01.domain.com, 10.0.0.1, 2001:db8z, 10.0.1.0/24)
Logs NAS identifier:
Accounting
ntifier if your client have a dynamic IP and your prefer to authenticate using the NAS-Id and secret. You need to leave the 'Hostname, IP or subnet field empty bu please note this method Is Insecure and should be avoided
Reports whe
S O~
Description:
Advanced options A
@ Update user class:
When a Class name s specified here the platform will update the user's Class attribute to this value after an authentication request on this NAS client
TPE T ther

X Close @ saveand close B save and add another d Random secret ~ 20characters *  Go

uenze Terms of service | Privacy policy | Changelog GATE admin portal (de

Campos Obligatorios

1. Short name

e Nombre identificativo del cliente RADIUS
e Sin espacios, maximo 32 caracteres
e Ejemplo: BNG Huawei Lab izzi

2. Organization

e Organizacién a la que pertenece el equipo:
o "izzi FTTH": Para BNGs que autentican ONTs
o "izzi WiFi": Para WAGs o Community WiFi/Offloading
o "izzi": Para equipos que requieren ambas funciones

3. Hostname, IPv4/v6 address or IPv4 subnet
e Direccién IP (IPv4 o IPv6) desde donde el equipo enviara mensajes RADIUS
e Puede ser una IP especifica o un rango de red
e Ejemplo: 160.10.20.20

4. Secret

e Contrasena compartida entre el cliente y el servidor AAA
e Utilizada para autenticar la comunicacién RADIUS
e Se puede generar automaticamente usando la opcién en el punto 6

5. Update user class (Opciones Avanzadas)
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e Campo para identificador Unico del BNG
e Utilizado para enviar parametros AVP o VSA RADIUS especificos
e Ejemplo: ClassUnique

Ejemplo de Configuracion

- ADD CLIENT T @ ipena@izzi.mx
Cyzequenze © DML e ® oG pee
ATE
admin portal (dev) .
Shortname: g6 _Huawel Lab_izzi
! Dashboards >
B 15 active
APPLICATIONS
Default location e o onton:
(3 Users >
Organization:
S AMAservices v 22! FTTH
Profiles Is public
Clients
Hostname, IPv4/v6 address or IPv4 1010.20.20
5 } subnet:
TS can be specified as a hostname/FQDN, an IPvd/v6 address or IPv4 subnet address in CIDR notation (eg. nas01.domain.com, 10.0.0.1, 2001:db8z;, 10.0.1.0/24)
Logs NAS identifier:
Accounting
 the NAS have a dynamic IP and your prefer to authenticate using the NAS-id and secret. You need to leave the 'Hostname, IP or subnet field empty bu please note this methad is insecure and should be avoided
Reports when possibl
B Userlog Secret: | i
Description:
Advanced options ~
Update user class: Classunique
When a Class name is specified here the platform will update the user's Class attribute to this value after an authentication request on this NAS client.
Type other
X Close B save and close B save and add another Random secret ¥ | 20characters ¥ Go
ze Terms of service | Privacy policy | Changelog GATE ac

Una vez completados todos los campos con los valores apropiados, hacer clic en "Save" o
"Guardar" para crear el cliente RADIUS.

Opciones Adicionales

Generacion Automatica de Secret:

e En la parte inferior del formulario se encuentra la opcién para generar contrasefas
automaticamente

e Se puede seleccionar el tipo y longitud de la contrasefia generada
e Recomendado para mayor seguridad

Botones de Accion:

e Save: Guardar cliente y regresar a la lista
e Save and close: Guardar y cerrar formulario
e Save and add another: Guardar y crear otro cliente inmediatamente

Gestion de Perfiles de Usuario
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Acceso a la Configuracion de Perfiles

Para gestionar perfiles de velocidad y atributos RADIUS:

1. En el menu lateral izquierdo, seleccionar "AAA services"
2. Hacer clic en "Profiles" o "Perfiles"

-~ SELECT USER PROFILE TO CHANGE [ ® ipena@izzi.mx
i_yZzZequenze © Home > AAA > Userprofiles & I ¢ org: izzi
GATE i User profiles (oApmMesI RADIUS services

admin portal (dev)

i Dashboards > 2 ‘ . |

APPLICATIONS —_— N

Short-name / code Organization

s public
[ Users >
S AAAservices VI E

Profiles

— Oops! We couldn't find any data

Dictionaries

Your search did not match any results. Please try altering your search term, or change the filters.
Logs

Accounting 0O results

Reports

9 Userlog

Tipos de Perfiles Disponibles

e User profiles: Creaciéon de perfiles con parametros AVP o VSA RADIUS

e CoA profiles: Configuracién de mensajes CoA (Change of Authorization) o DM
(Disconnect Message)

o RADIUS services: Funcidn legacy sin uso actual
e Botdn "Add": Para crear nuevos perfiles de velocidad

Crear Nuevo Perfil de Usuario

Al hacer clic en "Add" se abrird el formulario de configuracién:

- ADD USER PROFILE e ra

§_Y  Home > AmAserver > Userprofiles ' I ©®
G

':]dum} Namepsiioom

(dev)

" @ short-name/code: | oo

[ L —

Is public

Description:

X Close B Save and close B Save and add another
Configuracion Basica
1. Name

e Nombre descriptivo del perfil

e Generalmente definido por el cliente al asignar usuarios

ipenaizzi.mx
org:izzi
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e Ejemplo: HSI-100M
2. Short-name / code

e Cédigo corto identificativo
e Usar el mismo valor que el campo "Name"
e Ejemplo: HSI-100M

3. Organization

e Seleccionar la organizacién correspondiente
e Para servicios FTTH usar: "izzi FTTH"

4. Boton "Save"

e Guardar configuracién béasica para acceder a opciones avanzadas

Configuracion de Atributos del Perfil

Una vez guardado el perfil basico, aparecerdn las opciones avanzadas:

- CHANGE USER PROFILE
L _YZeqQUeNZe ©  pome > Aanserver > Userprofies

GATE
admin portal (dev) HSI-100M_test p: 430
Ll Dashboards >

APPLICATIONS .
Name: - isir00m

E Users >
Short-name / code: —

£ AAAservices v

Organization:
Profiles 122l FTTH
Clients Is public

Dictionaries -
Description:

Logs

Accounting

Profile attributtes
Reports

B Userlog Attribute User class @ Operation Value

Profile check attributtes

Attribute Operation value

™o
Don't create revision Comments: Enter here your comments before saving

[DEEOM XcClose  @Saveandclose @ Saveand add another

ze  Terms of service | Privacy policy | Changelog

Secciones de Configuracion

1. Profile attributes

e Hacer clic en "Add" para agregar lineas de atributos AVP/VSA
e Estos atributos se envian en mensajes "Access-Accept"

2. Profile check attributes

8O ® ipena®izzi.mx
e

org; izzi

CHistory 7 Refresh

Delete? @

Delete? @

GATE ac
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e Hacer clic en "Add" para agregar criterios de validacién
e Define condiciones para aplicar el perfil

Configuracion Detallada de Atributos

CHANGE USER PROFILE

sE ra @ ® ipena@izzi.mx
Home » AAAserver » Userprofiies — e

"y zequenze ©

GATE
admin portal (dev) HSI-100M_test i: 439

@ History 2 Refresh
lw Dashboards

APPLICATIONS

Name: | lis100M
B Users
Short-name / code: el 100M
S AAAservices v
Organization:
Profiles iz2i FTTH
Clients s public
Dictionaries P
Description:
Logs
Accounting
Profile attributtes ~
Reports
& Userlog Attribute User class @ Operation Value Delete? o
User-Name (1) %« | Huawel Append (+=) %« | yuserNamep
Huawel: Huawe -Qos-Profile (31) x = Huawel Append (+=) X v HSI-100M
Huawel: Huawel-Domain-Name (138) x | Huawel Append (+2) % v | hsiinternet
+Add
Profile check attributtes ~
Attribute Operation Value Delete? (=
Auth-Type (1000) x - Always match, replace or add (:=) % v Accept
+Add
Enter here your comments before saving
veand close @ Save and add another

Profile Attributes (Respuesta Access-Accept)

1. Attribute

e Seleccionar atributo RADIUS (estdndar o vendor-specific)
e Ejemplo: User-Name (1), Huawei-Qos-Profile (31)

2. User class

e Valor critico: Debe coincidir con el campo "Class" del cliente RADIUS
e Garantiza que solo se envien atributos compatibles con el vendor especifico
e Ejemplo: Huawei, Nokia, Cisco

3. Operation

e Append (+=): Agregar el atributo a la respuesta
e Replace or add (:=): Establecer valor especifico
o Append if not exist (=): Reemplazar valor existente

4. Value

e Valor a enviar en el Access-Accept
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e Variables entre doble llaves: {{User-Name}}
e Valores fijos: hsi-internet, sub-qos-policy-in-HSI-115M, HSI-100M

Profile Check Attributes (Validacion de Acceso)

5. Attribute

e Atributo a validar en la solicitud de acceso
e Ejemplo: Auth-Type (1000)

6. Operation
e Always match, replace or add (:=): Condicién de validacién
e Match if attribute value is equal to (==): Debe ser igual al valor especificado

e Match if attribute value is different to (!=): Debe ser diferente al valor

7. Value

e Valor esperado para la validacién
e Ejemplo: Accept, Reject

8. Boton "Save"

e Guardar toda la configuracién del perfil

Ejemplo de Perfil Multi-Vendor

- CHANGE USER PROFILE s T
L YZEQUENZE © ome > asasemer > User profes LS
GATE Description:
admin portal (dev)
' Dashboards
Profile attributtes
APPLICATIONS
Attribute User class @ Operation Value
E users
s % - Huawei - (User-Name]
8 Anaservices v User-Name (1) Append (+=) {0 1
profiles Huawel: Huawe -Qos-Profile (31) % v Huawel Append (+=) HS1-100M
Clients
Dictionaries AlcateHIPD: AlcSLA-Prof-str (13) X = Nokia Append (+2) HSI-100M
Logs
Alcatel-IPD: Alc-Subsc-ID-Str (11) X~ Nokia Append (+3) {{User-Name}}
Accounting
Reports Alcatel-IPD: Alc-Subsc-Prof-5tr (12) % - Nokia Append (+=) HSIINTERNET
# Userlog
Cisco: Clsco-AVRalr (1) x - Cisco Append (+=) sub-gos-policy-in=HsI-115M
Cisco: Cisco-AVPair (1) x v Cisco Append (+=) sub-qos-policy-out=HSI-115M
Cisco: Cisco-AVPalr (1) x - Cisco Append (+=) Ipy6_inacl=ACL-Permit-All
Huawel: Huawel-Domain-Name (138) X v Huawel Append (+2) hsi-internet
+add
Profile check attributtes
Attribute Operation Value
Auth-Type (1000) ¥ v Always match, replace or add (=) X v Accept
+Add
Don't create revision  Comments: | Enter here your comments before saving

PEP™ .coc @saeandcose  @save and add another

e Terms of service | Privacy policy | Changelog

ipena@izzimx
SR Vi

Delete? 4

Delete? °
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Este ejemplo muestra un perfil configurado para multiples vendors (Huawei, Nokia, Cisco) donde
cada conjunto de atributos se aplica Unicamente al equipo que coincida con el valor "User class"
correspondiente, garantizando la interoperabilidad nativa de la plataforma.

Administracion de Usuarios

Acceso a la Gestion de Usuarios

Para administrar usuarios autenticados o con acceso:

1. En el menu lateral izquierdo, seleccionar "Users"
2. Confirmar que se encuentra en la sub-opcién "Users"
3. Hacer clic en el botén "Add" o "Agregar" para crear un nuevo usuario

- SELECT USER TO CHANGE S o ipena@izzi.mx
Orzequenze @ Fnd) Uarcumese o users ® 26 @Fe
GATE . izziONTs &
admin portal (dev) 73 )
¥ Dashboards > < Search @ @ &import  LEwport ‘ + Add n

APPLICATIONS

Username AAA profile Date joined Active Organization

& Users v ® 25072102-ZTEGCFSFEB42|0/1/0 § .
| P —— July 24, 2025, 9:35 p.m. L] izzl FTTH
@ dses.44c0.d4fb uly 24, 2025, 9:12 p.m, ) izzl
e iy p
Scripts @ 25072103-ZTEGCFSFEB3B|0/1/0 .
F uly 23, 2025, 7:56 p.m. izzi FTTH
s Haowe sy P °
S AAAservices > ®
25051401-ZTEGCFSFEB80 | 1/2/1
uly 23, 2025, 5:18 p.m. © izzi FTTH
@ 25072301-ZTEG12345678|0/1/0 July 23, 2025, 2:04 p.m. e izzi
(@ 22224477-HWTCBF5BGE3E | 0/1/0 N
Clace: Huawer July 21, 2025, 8:44 p.m. L] izzl FTTH
@ 22224477-HWTCEFSBGE3E|0/1/7 July 21, 2025, 8:19 p.m. ° izzi FTTH
@ 25052801-HWTCADABFFB2]1/2/1 July 14, 2025, 10:58 p.m. ) izzl FTTH
@ 33224477-ZTEGCFSFEB3B|0/1/8
uly 14, 2025, 2:25 p.m. izzi FTTH
o e oy ; °
@ 30037302-HWTCCB393CB4| 1/2/1 July 11,2025, 8:06 p.m. ) Izzi FTTH
@ 22224466-HWTCA2B856B2]0/1/8 -
uly 10, 2025, 6:13 p.m. izzi FTTH
s o [esne | oy P °
(® 22224488-HWTCA2B85BB2|0/1/8 - N
uly 3, 2025, 8:57 p.m. izzi FTTH
s [vsi16 ) sty P °

2 3 4 . Next » 188,959 results =

Esta seccidn muestra todos los usuarios dados de alta con sus respectivos perfiles de velocidad
asignados, incluyendo informacién como fecha de registro, estado activo y organizacion.

Crear Nuevo Usuario

Al hacer clic en "Add" se abrird el formulario de configuracién:
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i"yzequenze ©

GATE

admin portal (dev)

Ll Dashboards >

APPLICATIONS

& Users v
Users

Reports

Scripts
S AAA services »

) Userlog

ADD USER
Home > Userdatabase > Users

First, enter a username and password. Then, yourll be able to edit more user options.

Password.

Password confirmation:

Parent user:

First name:
Last name:
Email

Expiration:

@organlzatlnn}

Options

AAA user profiles

Profile @

o
@ X Close B save and close B save and add another

Enter the same password as before, for verification.

Active

Designates whether this use

0 yyy-mmdd
Clear

Set user expiration date.

izzi

Configuracion de Usuario

1. Username

f this parameter Is not configured

should be treated as active.

e Campo principal para autenticacién RADIUS
e Formato para izzi: NoCliente-SerieONT|Shelf/Slot/PON
e Ejemplo: 25072102-ZTEGCF5FEB42|0/1/0
e Maximo 150 caracteres (letras, digitos y caracteres especiales: @/+/-/|/_)

2. Organization

g O

®  hhmm

the user will never expire.

Delete?

Random password

e Para servicios ONT/FTTH: Seleccionar "izzi FTTH"
e Para otros servicios: Usar organizacién correspondiente

3. AAA user profiles

e Hacer clic en "Add" para asignar perfil de velocidad
e Seleccionar el perfil creado previamente (ej: HSI-100M)

4. Botdon "Save"

Revision #8
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